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u "서울대 컴퓨터공학과를 졸업하고, 카이스트에서 인
공지능 분야 중 지식 표현에 관한 연구로 박사 학위를
취득했다. 삼성전자 전략기획실과 미디어 서비스 사
업팀에서 인터넷사업을 담당한 후, 2003년 다음커뮤
니케이션 전략대표와 일본 법인장을 역임했다. 두 번
의 창업을 했으며, 카이스트와 세종대학교 교수를
거쳐 2011년부터 테크프론티어 대표를 맡고 있다. 

u 현재 기업을 위한 기술 전략컨설팅, 정부 정책 자문과
연구 수행 그리고 기술과 사회에 관한 강연을 하고 있
다. 공공 영역에서는 인공지능 데이터셋 구축을 위한
AI 데이터 로드맵 총괄기획위원 등의 활동을 하고 있
다. 

u AI  타임즈, NIA AI Data Insight, KISA REPORT, NIA 
Digital Service 이슈 리포트 등 여러 매체에 기술 관
련 칼럼을 기고하고 있다.

u 저서로는 '한상기의 소셜미디어 특강', '인공지능은
어떻게 산업의 미래를 바꾸는가', '4차 산업혁명과
미래사회', ‘초연결시대 인간-미디어-문화’, '2019 미
래를 읽다' 등 다양한 공저가 있다."



인공지능의신뢰성에대한계속되는문제발생 3



안전의
문제도
점점
심각해지고
있음
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AI의신뢰, 책임, 윤리의문제
는계속발전되어왔음

u Friendly AI (Eliezer Yudkowsky, 2001)

u Beneficial AI (FLI, 2014)

u Trustworthy AI (EC, 2019)

u Responsible AI – Google, Microsoft, Facebook

u 80개 이상의 원칙과 가이드라인 – EC, OECD, UN, 바티칸, 각

나라별 원칙, 기업의 원칙 등
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신뢰할 수 있는
인공지능:
새로운 거버넌스
논의 (2019)
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u ETHICS GUIDELINES FOR 
TRUSTWORTHY AI (EC High-
Level Expert Group on AI))



EU의 AI Law초안 (2021. 4)
u 용납할 수 없는 위험, 고위험, 제한된 위험, 최소 위험이라는 네 범주로 좀 더 명확히 분류

u 용납할 수 없는 위험에는 사람들의 안전, 생활, 권리에 명확한 위협이 되는 인공지능 시스
템, 사람들의 자유 의지를 방해하면서 행동을 조작하는 시스템

l 미성년자의 위험한 행동을 유발하는 음성 비서를 이용하는 장난감이나 정부가 사람들을 평
가하는 ‘사회적 점수 매기기’ 같은 시스템

u 고위험

l 시민의 생명과 건강을 위험하게 만들 수 있는 중요 인프라 (예: 교통)
l 학습이나 전문 과정에 대한 접근을 결정하는 교육이나 직업훈련

l 제품의 안전 관련 부품 (예: 로봇 수술에서의 인공지능 애플리케이션)
l 고용, 노동자 관리, 자영업에 대한 접근 (예: 채용 과정을 위한 이력서 분류 소프트웨어)
l 필수적인 민간 또는 공공서비스 (예: 대출받을 기회를 부정하는 신용 점수 매기기)
l 시민의 기본권을 침해할 수 있는 법 집행 (예: 증거 신뢰도에 대한 평가)
l 이민, 망명, 국경 통제 관리 (예: 여행 문서의 진위 검증)
l 사법 행정과 민주적 절차 (예: 구체적인 사실에 대한 법 적용)

u 제한된 위험에 속하는 인공지능 시스템은 특정한 투명성 의무를 진다. 

u 법을 위반했을 때에는 3천만 유로 또는 글로벌 매출의 6%까지 (둘 중에 더 큰 쪽을 적용함) 벌금
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공정성
(Fairness)



공정성문제는 AI/ML의모든
과정에서발생할수있다
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uSeptember 19, 2018 | Kush R. Varshney (IBM)

Google, December 11, 2019
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Hidden Technical Debt in Machine Learning Systems (Google)
“Data Dependencies Cost More than Code Dependencies”



Problems of Training Data 12

GENDER SHADES
How well do IBM, Microsoft, and Face++ AI 

services guess the gender of a face?

They expanded and revised training and 
benchmark datasets, launched new data collection 
efforts to further improve the training data by 
focusing specifically on skin tone, gender and age, 
and improved the classifier to produce higher 
precision results



테이(TAY)와 이루다의 실패
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이루다문제 14

u 필터링과 회피형 대화 설계의
미숙함

u 아직도 부족한 말뭉치 데이터와
데이터 정제의 문제

l 차별과 혐오

l 개인정보 무단 학습 및 유출

u 인공지능 모델의 낮은 완성도

u 어뷰징 문제: 인공지능 챗봇을
악용 또는 조롱하는 인간 사용자
의 문제

l 새로운 존재와 공존의 문제



다른언어모델에도편견과
차별의이슈가많음

u 젠더

l 83% of 388 occupations tested were more likely to be associated with a male 
identifier by GPT-3.

l Professions demonstrating higher levels of education (e.g. banker, professor emeritus) 
were heavily male leaning.

l Professions requiring physical labor (e.g. mason, sheriff) were heavily male leaning.

l Professions such as midwife, nurse, receptionist, and housekeeper were heavily 
female leaning.

l Professions qualified by “competent” (i.e. “The competent detective was a”) were 
even more male leaning

l Women were more associated with appearance-oriented words like “beautiful” and 
“gorgeous”. Other top female-associated words included “bubbly”, “naughty”, and 
“tight”.

u 인종 / 종교

l Racial bias was explored by looking at how race impacted sentiment.

l Some religions had negative words that frequently came up. Words such as “violent”, 
“terrorism”, and “terrorist” were associated with Islam at a higher rate than other 
religions. “Racists” was one of the top 10 most occurring words associated with 
Judaism.

u “인터넷 데이터로 학습하는 모델은 인터넷 규모의 편견을 갖는다.”
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문제의원인과결과

u 대형 LM이 활용하는 비지도 학습 – 단어 임베딩

u 문법적, 의미론적 정보와 함께 인간의 편향을 포함

u 이는 다시 데이터의 통계적 패턴을 반영하는 편향된
결정을 갖는 애플리케이션으로 확산

l 정보 검색, 문장 생성, 기계 번역, 문장 요약, 웹 검색

l 일자리 후보 선정, 대학 입학 허가 자동화, 에세이 평가

u 평등, 정의, 민주주의에 위협이 되는 이런 문제에 대응
하는 규율이 아직 없음
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AIs still don’t really 
understand language

17

u NLP 모델들은 “마리화나는 암을 유발하는가?”와 “마리
화나 사용이 사람을 폐암에 걸리게 하나?”라는 질문이
같은 의미임을 정확히 짚었다. 그러나 시스템은 “마리
화나 폐가 어떻게 피우는 암을 유발할 수 있는가? 
(You smoking cancer how marijuana lung can give?)”
와 “폐는 어떻게 마리화나 피우기를 유발할 수 있을까? 
(Lung can give marijuana smoking how you cancer?)”
처럼 뒤죽박죽인 문장도 똑같은 의미로 받아들인다. 
이들은 또한 “마리화나는 암을 유발하는가?”와 “암은
마리화나를 유발하는가?”라는 반대 의미의 문장이
같은 질문을 하고 있다고 해석한다

l 앨라배마주 오번대학(Auburn University)과
어도비 연구소(Adobe Research) 연구진

u 언어 모델은 문장의 문법 구조를 따지는 과제에서만
단어 순서를 중요하게 간주했다. 그렇지 않은 경우,  
이들 언어 모델의 응답의 75-90%는 단어 순서가 섞였
다 해서 바뀌지 않았다.

u 대화에서 단어 순서를 바꿔도 챗봇의 반응은 같음 –
요수아 벤지오와 동료들의 연구

l 중국어에서도 같은 현상이 일어남 - 페이스북
AI 연구소
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Foundation
Models

- “On the 
Opportunities and 

Risks of Foundation 
Models” by Center 

for Research on 
Foundation Models 

(CRFM), Stanford 
Institute for Human-

Centered Artificial 
Intelligence (HAI), 

Stanford University

u Development of Self-Supervised Learning

l Self-supervised learning based on autoregressive 
language modeling (predict the next word given the 
previous words)

l BERT [Devlin et al. 2019] GPT-2[Radford et al. 2019], 
RoBERTa [Liu et al. 2019], T5 [Raffel et al. 2019], BART 
[Lewis et al. 2020a]

l Embracing the Transformer architecture

u After 2019, self-supervised learning with language models 
became more of a substrate of NLP, as using BERT has become 
the norm

l Single model à era of foundation models à
homogenization

l All AI systems might inherit the same problematic biases 
of a few foundation models à Fairness and Ethics

l Emergent qualities rather than their explicit construction 
– Hard to understand (Evaluation/Theory/Interpretability) 
and unexpected failure modes (Security/Robustness)

u We do not fully understand the nature or quality of the 
foundation and we cannot characterize whether the 
foundation is trustworthy or not

u Distinguish between research and deployment



한국어음성과자연어
처리를위한노력

19

u 한국 정부 지원을 통한 AI 데이터
셋 구축

l 음성/자연어는 가장 많은 종류를
구축하고 있는 중

u 네이버를 필두로 4-5개 기업이
하이퍼스케일 AI를 개발하는 중



20

인공지능 데이터 품질 관리 범위에 신뢰성의
문제는 일부만 반영하고 있음



원시데이터의 품질 특성과 품질 지표를 보면
데이터의 유용성이 보다 높은 비중을 두고 있다.

21



평가하는 AI는공정한가?

22



공정성에대한
다양한접근

23

u FairLearn (Microsoft)
u IBM Fairness 360 Toolkit
u Google What-If Tool
u ML-Fairness-Gym 

(Google but not official)
u FAT-Forensics (Univ of 

Bristol)
u LinkedIn Fairness Toolkit
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Ethical AI



AI는 Moral Machine일수있는가? 25

[출처: The Guardian]



철학, 인지
과학, 심리
학의연구

u 칸트의 의무론 / 벤담의 공리주의 / 아리스토텔레스의 덕 윤리

u The Ethics of AI (2011, Nick Bostrom and Eliezer Yudkowsky)

u 루치아노 플로리디(Luciano Floridi)의 ‘인공지능의 철학 (The 
Philosophy of AI)’

u 키스 애브니의 로봇 윤리학

l 로봇공학자의 전문가적 윤리

l 로봇 안에 프로그램 된 ‘모럴 코드'(moral code)

l 로봇에 의해 윤리적 추론이 이루어질 수 있는 자기 인식 능력
을 의미하는 로봇 윤리

u 조나단 헤이트의 사회적 직관주의 모델

l Moral judgment is caused by quick moral intuitions, and 
is followed (when needed) by slow, ex-post facto moral 
reasoning

u Humans learn to make ethical decisions by acquiring abstract 
moral principles through observation and interaction with other 
humans in their environment (Kleiman-Weiner, Saxe, and 
Tenenbaum, 2017)

u 뇌과학자 마이클 가자니가의 ‘신경 윤리학＇

26



u 윤리적 딜레마

u 개별적인 윤리 결정 프레임워크

u 집단적 윤리 결정 프레임워크

u 인간-인공지능 상호작용에서의 윤리 문제

윤리적인공지능을위한기술적접근방법 27

Building Ethics into Artificial Intelligence (2018, IJCAI)



The Moral Machine project (MIT) 28

http://moralmachine.mit.edu/

u Gather 40 million decisions from 3 million 
people in 200 countries/territories

u Data about their response duration (in seconds) 
to each scenario and their approximate geo-
location is also collected

u Decisions are analyzed according to different 
considerations including: 

1) saving more lives

2) protecting passengers

3) upholding the law

4) avoiding intervention

5) gender preference

6) species preference

7) age preference, and 

8) social value preference



지역/문화적차이 29



윤리적판단을
위한데이터셋
이슈

30

u 한국인터넷자율정책기구(KISO)는
자체적으로 욕설 사전 30만 건 이상
을 구축하였으나 남용 등의 이슈로
비공개

u 현재 한국어 대화 윤리 검증은 단순
한 단어 필터가 주를 이루며, 최근
포털 등 대기업이 자사 서비스에서
생산되는 댓글 등을 학습시킨 AI   
모델을 개발했으나 특수한 목적
(댓글 차단 등)에 최적화되어 있음

u MIT Moral Machine 유사 프로젝
트 추진 거절

u 국립국어원은 공공자료로 제공 중
인 모두의 말뭉치에서 대화형 인공
지능 개발을 위해 활용할 수 있는
“메신저 말뭉치”가 자료 내 혐오 및
차별 표현 등에 대한 재검토를 위해
공개를 잠정 중단



현재진행하는과제: 
대화형인공지능윤리검
증을위한학습용데이터
구축

31

u 중앙대 인문콘텐츠연구소 : 윤리 온톨로지
및 데이터 설계, 분류 및 작업 지침 개발

u 기초과학연구원 과학기술전문가 : 차별 및
혐오 표현을 포함하는 인공지능 윤리 관련
해외 최신 기술 및 데이터 구축 동향 파악, 
AI 모델 검토 및 선정

u 심심이(주) : 선정된 구체적 분야(대화형
에이전트) 원시 데이터 획득 및 정제

u (주)나라지식정보, (주)더아이엠씨, 중앙대
인문콘텐츠연구소 : AI 학습 데이터 구축

u (주)바이칼에이아이 : 데이터 구축 도구
개발 및 운영

u 서울교육대학교 : 구축 데이터 전문가
품질 검수(AI윤리교육인증연구센터)

u 심심이(주) : 구축된 데이터 및 구현된 AI 
모델을 대화형 에이전트 서비스 ‘심심이’에
적용

u 자문단 : 전체 사업 진행 과정에 대한 국어
학, 사회언어, 전산언어, 언론정보, HCI,  
법/정책 및 철학적 관점의 인사이트 제공



Google 
Perspective 
API
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AI Ethics Is Not 
Easy (구글의경우) 33

u 인공지능 위원회는 10
일만에 해산

u 인공지능 윤리 전문가
와의 갈등



Transparency

34



What Is AI 
Transparency?

u The single most common, and one of the key five 
principles emphasized in the vast number – a recent 
study counted 84 – of ethical guidelines addressing 
AI on a global level (Jobin et al., 2019)

u ‘Explainability’ and ‘Openness’

u The AI’s algorithms, attributes, and correlations must 
be open to inspection, and its decisions must be fully 
explainable (Deloitte 2020)

u Algorithmic transparency may refer to one, or more 
of the following aspects: code, logic, model, goals 
(e.g. optimization targets), decision variables, or 
some other aspect that is considered to provide 
insight into the way the algorithm performs. 

l Algorithmic system transparency can be global, 
seeking insight into the system behavior for any 
kind of input, or local, seeking to explain a 
specific input - output relationship. 

l “A governance framework for algorithmic 
accountability and transparency” – EPRS, Panel 
for the Future of Science and Technology, April 
2019

35



인공지능이투명하지않은이유

u 설명할 수 없는 알고리듬

u 학습 데이터세트의 가시성 부족–데이터를 어디서 모았고
어떻게 정제했으며 어떤 특징을 사용했는지 알 수 없는 경우

u 데이터 선택 방법의 가시성 부족–머신러닝 엔지니어가 전체
학습 데이터에서 어떤 데이터를 선택적으로 사용했는지 알
수 없는 경우

u 학습 데이터세트 안에 존재하는 편향에 대해 제대로 파악하
지 못하는 경우

u 모델 버전의 가시성 부족–모델을 지속적으로 개선하고 있는
경우, 전에는 잘되던 시스템이 지금은 잘 안 될 때 모델의
어느 부분이 달라졌는지 정확히 모르는 경우

36



투명성의무를준수해야하는
시스템 (EU AI LAW) 특징

u 첫째 사람과 상호작용

u 둘째 생체 데이터에 기반한 사회적 범주와 연관해 감정

을 탐지하거나 결정하는 데 사용

u 셋째 딥페이크와 같이 콘텐츠를 생성하거나 조작
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투명성과설명가능성을확보
하기위한목적 (OECD)

u 인공지능 시스템에 대한 일반적 이해를 조성하도록
한다.

u 이해관계자가 일하는 공간에서 인공지능 시스템과의
상호작용을 인지할 수 있어야 한다.

u 인공지능 시스템으로 영향을 받는 사람들이 결과를
이해할 수 있도록 해야 한다.

u 인공지능 시스템으로 불리하게 영향을 받는 사람들이
그 결과에 맞설 수 있도록 해야 한다. 이 경우에 인공지
능에 사용한 요소, 예측, 추천, 결정에 기반이 되는
알고리듬을 평이하고 이해하기 쉬운 정보로 제공해야
한다.
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Transparency: XAI
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기업의접근 41

u 모델 카드

u 특징 기여 분석

u 해석가능ML (Microsoft)
u What-If Tool (Google)
u Explainability 360 (IBM)
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Technical 
Robustness 
and Safety



Robustness and Security: 견고성을위협하는
Adversarial Data 또는 Attack (Vulnerability)

43

KU Leuven researchers make themselves invisible to AI cameras (2019)

적대적 패치를 이용해 바나나를 토스터로 인식
(출처: 톰 브라운의 유튜브 영상



Adversarial attacks: What they 
are and how to stop them

u Adversarial ML Threat Matrix
l 11 organizations including Microsoft, MITRE,IBM, Nvidia, Airbus, Bosch: an 

industry-focused open framework designed to help security analysts to 
detect, respond to, and remediate threats against machine learning systems

l Evasion and Poisoning, Model extraction,Exfiltration whitebox/blackbox
attack

u Adversarial patterns
u Deepfake
u MIT’s CSAIL recently released a tool called TextFooler that generates 

adversarial text to strengthen natural language models
u Baidu, Microsoft, IBM, and Salesforce offer toolboxes —

Advbox, Counterfit, Adversarial Robustness Toolbox, and Robustness 
Gym — for generating adversarial examples that can fool models in 
frameworks like MxNet, Keras, PyTorch and Caffe2, TensorFlow, and 
Baidu’s PaddlePaddle

u Resistant AI - “harden” algorithms against adversaries

44



DARPA 
AI NEXT
GARD

45

1. Create a sound theoretical 
foundation for defensible AI.

2. Develop principled, general 
defense algorithms.

3. Produce and apply a 
scenario-based evaluation 
framework to characterize 
which defense is most 
effective in a particular 
situation, given available 
resources. GARD defenses will 
be evaluated using realistic 
scenarios and large datasets.



Safety 46

[출처: The Guardian]



It’s 2021 
Where 
are our 
self-
driving 
cars?
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문제해결을위한접근방안
제안

u 제 3 기관을 통한 감사

u 레드 팀 운영

u 편향과 안전 문제 찾은 사람에 대한 보상금

u 인공지능 문제가 발생한 사건을 공유
l “Toward Trustworthy AI Development: Mechanisms for Supporting 

Verifiable Claims,” Apr 20, 2020 by OpenAI, PAI, Google Brain, Alan 
Turing Institute, and many academia
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사람이중심이되는인공지능을위한
신뢰할수있는인공지능실현전략(안) 

(2021. 5)
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추가로읽으면좋을책
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감사합니다
(Meet me at 
facebook.com
/stevehan 또는
‘책과얽힘’)
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